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RESUMEN EJECUTIVO

El presente documento constituye el marco integral de proteccién de datos personales, privacidad,
seguridad de la informacién y confidencialidad adoptado por la Clinica Armonia Dento-Facial (en adelante,
"la Clinica" o "el Responsable"), con el propdsito de garantizar a sus pacientes —nacionales e
internacionales—, colaboradores y terceros, que todo tratamiento de informacion se realiza bajo los mas

altos estandares juridicos, éticos y técnicos aplicables al sector salud.

La Clinica, en su condicion de prestador de servicios especializados en cirugia maxilofacial e implantologia
cortical, gestiona informacion de naturaleza particularmente sensible: historias clinicas, imagenes
diagndsticas de alta resolucion (radiografias panoramicas, tomografias computarizadas de haz cénico —
CBCT—, fotografias clinicas), condiciones preexistentes y resultados de procedimientos quirurgicos.
Consciente de la delicadeza de estos datos, adopta un régimen de cumplimiento multinivel fundamentado

en:

e ley Estatutaria 1581 de 2012, Decreto Reglamentario 1377 de 2013 y Circulares de la

Superintendencia de Industria y Comercio (SIC) de Colombia.

e Reglamento (UE) 2016/679 — Reglamento General de Proteccién de Datos (RGPD), aplicable a

pacientes residentes en el Espacio Econédmico Europeo.

e Health Insurance Portability and Accountability Act (HIPAA) y su Privacy Rule, como referente para

pacientes estadounidenses.

* Resolucién 1995 de 1999 y Resolucion 839 de 2017 del Ministerio de Salud y Proteccién Social de

Colombia, en materia de historia clinica.

* Resolucién 2654 de 2019 sobre telesalud y normas concordantes.

Compromiso institucional

La Clinica Armonia Dento-Facial concibe la proteccion de los datos personales no como una obligacion
administrativa, sino como una extension natural del deber de cuidado médico. La confidencialidad que rige la
relacion médico-paciente se traslada integramente al plano digital, con las garantias técnicas, organizativas y
juridicas que hoy exige el Estado del Arte.

Este documento se estructura en once (11) Titulos, cuarenta y tres (43) articulos y cinco (5) anexos
normativos, abordando de manera sistematica la identificacion de datos, las finalidades autorizadas, los
derechos del titular, la seguridad de la informacion, la transferencia internacional, la politica de cookies,
el consentimiento informado para telemedicina y los modelos contractuales de confidencialidad

aplicables al personal y terceros.
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TITULO | — DISPOSICIONES GENERALES

Articulo 1. Identificacion del Responsable del Tratamiento
El Responsable del Tratamiento de los Datos Personales es la CLINICA ARMONIA DENTO-FACIAL, persona
juridica constituida conforme a las leyes de la Republica de Colombia, con los siguientes datos de contacto:
a) Denominacién social: Armonia Dento-Facial S.A.S. (o la razén social que corresponda).
b) NIT: [Nimero de Identificacidn Tributaria].
c) Domicilio principal: [Direccién fisica completa], Colombia.
d) Correo electronico de contacto para asuntos de privacidad:
protecciondedatos@armoniadentofacial.co
e) Teléfono: [Indicativo +57] [Numero].
f) Sitio web oficial: www.armoniadentofacial.co

g) Oficial de Proteccion de Datos (DPO): [Nombre completo], correo electrdnico:

dpo@armoniadentofacial.co

Articulo 2. Objeto y Ambito de Aplicacién

La presente politica tiene por objeto establecer los lineamientos, principios, finalidades, procedimientos
y mecanismos que observara la Clinica para la recoleccion, almacenamiento, uso, circulacion, supresion,
transferencia y transmision de datos personales de sus pacientes, acompafantes, representantes legales,
colaboradores, proveedores, aliados estratégicos y cualquier otro titular cuya informacion sea tratada en

el marco de sus operaciones.

El presente documento aplica a todos los procesos, sistemas de informacién, plataformas digitales,
canales de atencidn, bases de datos fisicas o electronicas administradas por la Clinica o por terceros

encargados del tratamiento en virtud de contrato vigente.

Articulo 3. Marco Normativo Aplicable

La Clinica adopta un modelo de cumplimiento normativo multinivel, en reconocimiento de la naturaleza

transfronteriza de sus servicios clinicos. Son fuentes obligatorias del presente sistema:

3.1 Normativa nacional colombiana

e Constitucion Politica de Colombia, articulo 15 (habeas data).

e Ley 1581 de 2012, "por la cual se dictan disposiciones generales para la proteccion de datos

personales".
e Decreto 1377 de 2013, reglamentario parcial de la Ley 1581 de 2012.

e Decreto 1074 de 2015 (Decreto Unico Reglamentario del Sector Comercio).
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e Ley 1266 de 2008 (Habeas Data Financiero), cuando aplique.

* Resolucién 1995 de 1999 del Ministerio de Salud (historia clinica).

e Ley 23 de 1981 (Codigo de Etica Médica) y Ley 35 de 1989 (Cddigo de Etica del Odontélogo).
* Resolucién 2654 de 2019 del Ministerio de Salud (telesalud y telemedicina).

e Circulares 002 y 003 de 2015 de la Superintendencia de Industria y Comercio.

3.2 Normativa internacional de referencia
e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo — RGPD.
e Health Insurance Portability and Accountability Act of 1996 (HIPAA) y HITECH Act.
e Convenio 108+ del Consejo de Europa para la proteccion de datos personales.
e Estandar ISO/IEC 27001 (Sistema de Gestion de Seguridad de la Informacién).

e Estandar ISO/IEC 27799 (Gestidn de Seguridad de la Informacion en Salud).

Articulo 4. Definiciones
Para efectos de la correcta interpretacidn del presente documento, se adoptan las siguientes definiciones,

armonizadas con el articulo 3 de la Ley 1581 de 2012 y el articulo 4 del RGPD:

a) Autorizacion: consentimiento previo, expreso e informado del Titular para llevar a cabo el

tratamiento de sus datos personales.
b) Base de Datos: conjunto organizado de datos personales objeto de tratamiento.

c) Dato Personal: cualquier informacion vinculada o que pueda asociarse a una o varias personas

naturales determinadas o determinables.

d) Dato Sensible: aquellos que afectan la intimidad del titular o cuyo uso indebido puede generar
discriminacidn; incluyen, sin limitarse a, datos de salud, historia clinica, datos biométricos, imagenes

diagndsticas, origen racial, ideologia politica, convicciones religiosas, vida sexual, entre otros.

e) Encargado del Tratamiento: persona natural o juridica que realiza el tratamiento por cuenta del

Responsable.

f) Responsable del Tratamiento: la Clinica Armonia Dento-Facial, quien decide sobre la base de datos

y el tratamiento.

g) Titular: persona natural cuyos datos son objeto de tratamiento (paciente, acompafiante,
colaborador, etc.).

h) Tratamiento: cualquier operacion sobre datos personales: recoleccidn, almacenamiento, uso,

circulacidn, supresion, transmision o transferencia.

i) Transferencia Internacional: envio de datos a un Responsable ubicado fuera del territorio

colombiano.
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j) Transmisidn: comunicacidn de datos a un Encargado para que los trate por cuenta del Responsable.

k) Telemedicina: prestacién de servicios de salud mediada por tecnologias de la informacion y la

comunicacion, conforme a la Resolucion 2654 de 2019.

1) Historia Clinica Electrénica (HCE): documento privado, obligatorio y sometido a reserva, que registra

cronolégicamente las condiciones de salud del paciente.

Articulo 5. Principios Rectores

El tratamiento de datos personales se rige por los siguientes principios:
a) Legalidad: actividad reglada, sujeta a la Ley 1581 y normas concordantes.
b) Finalidad: las finalidades seran legitimas, informadas al Titular y conforme con la Constitucién.
c) Libertad: el tratamiento requiere consentimiento previo, expreso e informado.

d) Veracidad o calidad: la informacidn serd veraz, completa, exacta, actualizada, comprobable y

comprensible.
e) Transparencia: se garantiza el derecho del Titular a obtener informacién sobre sus datos.
f) Acceso y circulacidn restringida: el tratamiento solo podra hacerse por personas autorizadas.

g) Seguridad: medidas técnicas, humanas y administrativas necesarias para evitar adulteracion,

pérdida, consulta, uso o acceso no autorizado.

h) Confidencialidad: todas las personas que intervienen estan obligadas a garantizar la reserva de la
informacién.

i) Minimizacion (RGPD, Art. 5.1.c): tratamiento limitado a lo necesario para las finalidades.

j) Responsabilidad proactiva (accountability): la Clinica demostrarda cumplimiento mediante

documentacion y auditorias.
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TiTULO Il — IDENTIFICACION Y CATEGORIZACION DE LOS DATOS
TRATADOS

Articulo 6. Datos Personales de Identificacion y Contacto

La Clinica recolecta, para finalidades administrativas, relacionales y de identificacion inequivoca del

paciente, los siguientes datos de categoria general:

Nombres y apellidos completos.

Tipo y nimero de documento de identidad (cédula de ciudadania, cédula de extranjeria, pasaporte).
Fecha y lugar de nacimiento.

Nacionalidad y pais de residencia.

Direccidén de residencia o correspondencia.

Numero(s) de teléfono fijo y movil.

Direccion de correo electronico.

Ocupacién o actividad econdmica.

Entidad Promotora de Salud (EPS) o seguro médico internacional, cuando aplique.

Nombre y datos de contacto de persona responsable o de emergencia.

Articulo 7. Datos Sensibles — Informacion Clinica y de Salud

En estricto cumplimiento del articulo 6 de la Ley 1581 de 2012 y del articulo 9 del RGPD, la Clinica declara

gue trata datos sensibles de naturaleza clinica, los cuales estan sujetos a un régimen reforzado de

proteccion, consentimiento explicito y confidencialidad absoluta. Estos incluyen:

Historia clinica electronica completa (anamnesis, evolucién, planes terapéuticos).

Condiciones de salud preexistentes (diabetes, hipertension, coagulopatias, alergias, enfermedades

sistémicas).

Antecedentes médicos, quirdrgicos y farmacolégicos.

Resultados de exdmenes clinicos, paraclinicos y de laboratorio.
Diagnésticos, planes de tratamiento y prescripciones.

Informacién sobre consumo de sustancias (tabaco, alcohol, medicamentos).
Datos genéticos o biométricos, en caso de ser recolectados.

Informacidn sobre estado de salud mental relacionada con el tratamiento odontomaxilofacial.

Articulo 8. Imagenes Diagndsticas y Documentacion Visual
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Régimen especial de imagenes clinicas

Las imdgenes diagndsticas, por su capacidad de identificar univocamente al paciente, su naturaleza biométrica
y su valor pericial, reciben un nivel de proteccion equivalente al mds alto estdndar aplicable a datos de
categoria especial conforme al articulo 9 del RGPD.

Se catalogan bajo este régimen:

e Radiografias periapicales, panoramicas y cefalométricas.

e Tomografias computarizadas de haz cénico (CBCT) y volimenes DICOM.
e Fotografias intraorales y extraorales (frontales, laterales, sonrisa, perfil).
* Escaneos intraorales 3D y modelos digitales (archivos STL, PLY, OBJ).

e Registros videograficos quirurgicos o de consulta.

e Imagenes de resonancia magnética (MRI), si aplican al caso.

Toda imagen diagndstica se almacena cifrada, con metadatos disociados cuando sea posible, y su acceso

gueda restringido al personal clinico tratante mediante controles de identidad y registro de auditoria

(logs).

Articulo 9. Datos de Menores de Edad
Conforme al articulo 7 de la Ley 1581 de 2012, el articulo 12 del Decreto 1377 de 2013 y el articulo 8 del

RGPD, el tratamiento de datos personales de menores de edad requiere la autorizacion previa, expresa e

informada del representante legal. La Clinica:

1. Recolectard Unicamente los datos estrictamente necesarios para la prestacién del servicio de salud

al menor.
2. Respetarad el interés superior del menor y los derechos fundamentales que le asisten.

3. Escuchard la opinién del menor, valorada en relacién con su madurez, autonomia y capacidad para

entender el asunto.

4. Mantendra los datos bajo el mismo régimen reforzado aplicable a datos sensibles.

Articulo 10. Datos Financieros y de Facturacion

Para efectos de facturacidn, cobranza, pago electréonico y cumplimiento de obligaciones tributarias, la

Clinica podra recolectar:

¢ Informacién de medios de pago (enmascarada segun estandar PCI-DSS; la Clinica no almacena

numeros completos de tarjetas).
e Comprobantes de pago, constancias bancarias y referencias de transferencia.

¢ Informacién de facturacion: nombre o razén social, NIT/documento, direccion fiscal.
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¢ Historial de pagos y saldos pendientes.

Tabla resumen de categorias de datos

Datos de identificacion Nombre, documento, fecha de Estandar
nacimiento

Datos de contacto Correo, teléfono, direccion Estandar

Datos sensibles — Salud Historia clinica, alergias, Reforzado

diagndsticos

Imagenes diagndsticas Radiografias, CBCT, fotografias Reforzado (biométrico)
clinicas

Datos de menores Cualquiera de las anteriores en Reforzado + consentimiento tutor
<18 afios

Datos financieros Facturacién, medios de pago Estandar + PCI-DSS
enmascarados
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TITULO Il — FINALIDADES DEL TRATAMIENTO

Los datos personales son tratados Unica y exclusivamente para las finalidades informadas al Titular al

momento de recolectar su autorizacion. Cualquier finalidad ulterior requerird un nuevo consentimiento.

Articulo 11. Finalidades Administrativas y Relacionales
a) ldentificacion inequivoca del paciente y gestidn de su expediente.
b) Programacidn, confirmacion, recordatorio y reprogramacion de citas clinicas.
c) Comunicacion relacionada con el tratamiento, indicaciones pre y postoperatorias, controles.
d) Atencidn de consultas, peticiones, quejas y reclamos (PQRS).
e) Envio de informacion administrativa (cambios de horario, cierres, novedades operativas).
f) Facturacién, cobranza, contabilidad y cumplimiento de obligaciones tributarias.

g) Gestion de autorizaciones ante entidades aseguradoras o planes de beneficios.

Articulo 12. Finalidades Asistenciales, Clinicas y Diagnodsticas

a) Elaboracidn, conservacion y actualizacion de la historia clinica conforme a la Resolucién 1995 de
1999.

b) Realizacién de estudios diagndsticos: radiografias, tomografias, escaneos intraorales, fotografias.
c) Analisis y planificacidn de tratamientos quirurgicos maxilofaciales e implantoldgicos.

d) Disefio digital de sonrisa, guias quirurgicas, modelos protésicos y protesis dentales.

e) Coordinacion con laboratorios dentales, protésicos, centros de imagenologia y aliados clinicos.

f) Seguimiento postoperatorio y controles evolutivos.

g) Interconsulta entre especialistas tratantes.

h) Atencion de urgencias y complicaciones clinicas.

i) Respuesta a requerimientos judiciales, administrativos o sanitarios legalmente soportados.

Articulo 13. Finalidades de Marketing, Comunicacion y Casos de Estudio

Consentimiento reforzado requerido

Ningun dato personal —y en particular ninguna imagen clinica, fotografia o testimonio— serd utilizado con
fines promocionales, publicitarios, educativos o académicos sin la autorizacion expresa, especifica, informada
y libremente otorgada del Titular, mediante documento independiente a la autorizacion general de
tratamiento de datos.

Previo consentimiento explicito y separado, la Clinica podrd, como finalidades accesorias:
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a) Publicar casos clinicos "antes/después" en el sitio web, redes sociales o material impreso.
b) Utilizar testimonios, videos o resefias del paciente en campafas de comunicacion.

c) Incluir imagenes anonimizadas en publicaciones cientificas, ponencias académicas o cursos de

formacion.
d) Remitir boletines informativos, promociones, contenidos educativos y novedades de la Clinica.
e) Invitar a eventos, talleres o jornadas de salud bucal.

En todo caso, el paciente podra revocar este consentimiento en cualquier momento, sin afectacion alguna

a la prestacion del servicio de salud.

Articulo 14. Finalidades Legales, Regulatorias y de Calidad

a) Cumplimiento de obligaciones legales ante entes de control (Superintendencia Nacional de Salud,
SIC, DIAN, Ministerio de Salud).

b) Habilitacién y reacreditacion de servicios de salud.

c) Auditorias internas y externas de calidad asistencial.

d) Farmacovigilancia, tecnovigilancia y reporte de eventos adversos.

e) Estudios estadisticos y epidemioldgicos con datos disociados o anonimizados.

f) Defensa en procesos judiciales, disciplinarios o administrativos.
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TiTULO IV — AUTORIZACION Y CONSENTIMIENTO

Articulo 15. Requisitos Generales de la Autorizacién

De conformidad con el articulo 9 de la Ley 1581 de 2012 y el articulo 4 del Decreto 1377 de 2013, la

autorizacion del Titular debe ser:

a) Previa: obtenida antes del inicio del tratamiento.
b) Expresa: manifestada mediante accién afirmativa (firma, clic, audio, video).

c) Informada: precedida de informacién clara sobre responsable, finalidades, derechos y medios de

contacto.
d) Libre: otorgada sin coaccidn, error, dolo, violencia o condicionamiento indebido.

e) Especifica: individualizada para cada finalidad, cuando se trate de datos sensibles o finalidades

secundarias.

La autorizacién puede obtenerse por medio fisico (formulario firmado), electrénico (plataforma con doble

confirmacién) o cualquier otro que permita su posterior consulta y trazabilidad.

Articulo 16. Consentimiento Reforzado para Datos Sensibles

Tratandose de datos sensibles (salud, imagenes diagndsticas, biométricos), la Clinica obtendra una
autorizacion especifica, adicional y separada de la autorizacion general, conforme al articulo 6 de la Ley
1581 de 2012. El Titular podra negarse a entregar estos datos sin que ello signifique una violacion de sus
derechos; sin embargo, la negativa podra impedir la prestacion del servicio clinico solicitado, circunstancia

que le serd informada con claridad.

Articulo 17. Autorizacion para Menores de Edad

La autorizacidon sera otorgada por el padre, madre o representante legal del menor, quien firmara el
documento correspondiente anexando copia de su identificacion y del registro civil o documento que
acredite la representacion. En el caso de adolescentes, la Clinica procurara escuchar su opinién informada,

valorada conforme a su grado de madurez.

Articulo 18. Revocatoria de la Autorizacion

El Titular podra revocar en cualquier momento la autorizacién otorgada, total o parcialmente, mediante
solicitud escrita dirigida a la Clinica. La revocatoria no tendrd efectos retroactivos sobre tratamientos
anteriores legitimos, ni eximira a la Clinica de conservar la informacién cuando exista obligacién legal o
contractual que lo imponga (por ejemplo, el deber de conservar la historia clinica durante los plazos

previstos en la Resolucién 839 de 2017).
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TITULO V — DERECHOS DEL TITULAR

Articulo 19. Derechos ARCO — Ley 1581 de 2012

El Titular, conforme al articulo 8 de la Ley 1581 de 2012, tiene los siguientes derechos fundamentales

frente al tratamiento de sus datos personales:

A) ACCESO: conocer, de manera gratuita y en cualquier momento, sus datos personales tratados por

la Clinica, asi como las finalidades, condiciones y destinatarios del tratamiento.

R) RECTIFICACION: solicitar la correccidn, actualizacién o complementacién de datos parciales,

inexactos, incompletos, fraccionados o que induzcan a error.

C) CANCELACION (o supresioén): requerir la eliminacién de datos cuando su tratamiento no obedezca
a los principios, derechos y garantias constitucionales y legales, o haya cesado la finalidad, salvo

obligacion legal de conservacion.

0) OPOSICION: negarse al tratamiento de sus datos cuando no exista obligacién legal o contractual

que lo imponga.

Articulo 20. Derechos Ampliados conforme al RGPD

Para los pacientes residentes en la Unidn Europea o cuyo tratamiento esté sujeto al RGPD, la Clinica

reconoce adicionalmente los siguientes derechos:

a) Derecho al olvido (Art. 17 RGPD): supresion de datos sin dilacién indebida cuando concurran las

causales legales, respetando los plazos de conservacidn clinica obligatorios.

b) Derecho a la portabilidad (Art. 20 RGPD): recibir los datos en formato estructurado, de uso comun

y lectura mecanica (JSON, XML, DICOM para imagenes), y transmitirlos a otro responsable.

c) Derecho a la limitacion del tratamiento (Art. 18 RGPD): solicitar que el tratamiento se restrinja

mientras se verifica la exactitud de los datos o se resuelve una oposicion.

d) Derecho a no ser objeto de decisiones automatizadas (Art. 22 RGPD), incluida la elaboracién de

perfiles, que produzcan efectos juridicos significativos sobre el Titular.

e) Derecho a presentar reclamacion ante la autoridad de control competente (en Colombia, la SIC; en

la UE, la autoridad nacional correspondiente).

Articulo 21. Procedimiento para el Ejercicio de Derechos

El Titular, sus causahabientes o representantes legales podran ejercer sus derechos mediante los

siguientes canales:

e Correo electronico: protecciondedatos@armoniadentofacial.co
e Formulario electrénico disponible en www.armoniadentofacial.co/privacidad

e Comunicacién escrita radicada en la sede principal de la Clinica.
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e Atencidn presencial previa cita en el Departamento de Servicio al Paciente.
La solicitud debera contener, como minimo:

5. ldentificacién plena del Titular (copia del documento de identidad).
Descripcion clara y precisa de los datos objeto de la solicitud y del derecho que se ejerce.
Direcciodn fisica o electrdnica para notificaciones.

Documentos que soporten la solicitud, cuando aplique.

o 0 N

Firma autdgrafa o electrdnica del solicitante.

Articulo 22. Plazos de Respuesta

Tipo de solicitud Plazo legal (Colombia) Plazo RGPD

Consulta de datos Diez (10) dias habiles Un (1) mes

Reclamo / ARCO Quince (15) dias habiles Un (1) mes, prorrogable a tres
Notificacidn de brecha Segun instruccién SIC Setenta y dos (72) horas
Revocatoria consentimiento Inmediata Inmediata

Cuando no fuere posible atender la consulta o el reclamo dentro de los plazos sefialados, se informara al
interesado los motivos de la demora y la fecha en que se atenderd, la cual en ningln caso superara los
cinco (5) dias habiles siguientes al vencimiento del plazo inicial, conforme al articulo 14 de la Ley 1581 de
2012.
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TITULO VI — TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE
DATOS

Articulo 23. Pacientes Extranjeros y Flujo Transfronterizo

La Clinica, por su vocacién internacional, atiende a pacientes residentes en paises distintos a Colombia.
En consecuencia, puede requerir transferir o transmitir datos personales a paises extranjeros por motivos
asistenciales (continuidad de la atencion en el pais de origen del paciente), administrativos (reembolsos

de aseguradoras internacionales) o logisticos (coordinacién de viajes médicos).

Articulo 24. Clausulas Contractuales y Garantias
Toda transferencia internacional se efectuard bajo alguno de los siguientes instrumentos juridicos,

conforme al articulo 26 de la Ley 1581 de 2012 vy los articulos 44 a 49 del RGPD:

a) Clausulas contractuales tipo aprobadas por la Comisién Europea (Standard Contractual Clauses —
SCQ).
b) Declaracion de conformidad expedida por la Superintendencia de Industria y Comercio, cuando se

requiera.
c) Autorizacion expresa e informada del Titular para la transferencia especifica.
d) Existencia de decision de adecuacion emitida por la autoridad competente.

e) Normas corporativas vinculantes (Binding Corporate Rules), cuando aplique a grupos

internacionales.

Articulo 25. Paises con Nivel Adecuado de Proteccion

Se consideraran paises con nivel adecuado de proteccion aquellos reconocidos como tales por la
Superintendencia de Industria y Comercio de Colombia (Circular Externa 005 de 2017) o por la Comisién
Europea, incluyendo, entre otros: los Estados miembros de la Unidn Europea, Argentina, Canada,
Uruguay, Nueva Zelanda, Japdn, Suiza y Reino Unido, entre los actualizados por las autoridades

competentes.

Cuando la transferencia se dirija a un pais sin nivel adecuado, la Clinica adoptara garantias adicionales:
cifrado extremo a extremo, seudonimizacion de datos identificables, limitacién funcional vy

consentimiento especifico del Titular.
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TiTULO VIl — SEGURIDAD DE LA INFORMACION

Articulo 26. Medidas Técnicas de Seguridad

En estricto cumplimiento del principio de seguridad (Art. 4.g Ley 1581) y del articulo 32 del RGPD, la Clinica

ha implementado las siguientes medidas técnicas de proteccién:

26.1 Cifrado y criptografia

Cifrado en transito: TLS 1.3 con suites criptograficas modernas (ECDHE/AES-GCM) para toda

comunicacion entre el navegador del paciente, el portal clinico y los servidores de la Clinica.

Cifrado en reposo: AES-256 para bases de datos, sistemas de gestidon clinica, repositorios de

imagenes DICOM vy respaldos (backups).

Cifrado de dispositivos: BitLocker / FileVault en estaciones de trabajo clinicas; MDM con cifrado

obligatorio en dispositivos madviles institucionales.

Gestion de llaves: almacenamiento en Hardware Security Modules (HSM) o servicios de gestion de

claves (KMS) certificados.

26.2 Control de acceso e identidad

Autenticacion multifactor (MFA) obligatoria para todo acceso a sistemas clinicos y administrativos.

Principio de minimo privilegio: cada colaborador accede Unicamente a la informacion estrictamente

necesaria para su funcién.

Registro de auditoria (audit logs) inmutable, con retencion minima de dos (2) afios, sobre toda

consulta, modificacion o exportacion de datos clinicos.

Revision trimestral de accesos y revocacion inmediata al término de la relacién laboral.

26.3 Infraestructura y resiliencia

Servidores en nube en centros de datos con certificacién ISO/IEC 27001, SOC 2 Tipo Il y clausulas
BAA cuando aplique a HIPAA.

Redundancia geografica y respaldos cifrados con periodicidad diaria incremental y semanal
completa.

Plan de continuidad del negocio (BCP) y recuperacién ante desastres (DRP) con pruebas

semestrales.

Cortafuegos perimetral, WAF, segmentacion de red y monitoreo 24/7 por centro de operaciones de

seguridad.

Articulo 27. Medidas Organizativas

Designacion de un Oficial de Proteccién de Datos (DPO).

Versién 1.0 - Pagina 15 de 25 - www.armoniadentofacial.co



ARMONIA DENTO-FACIAL - Politica de Privacidad y Proteccién de Datos

Capacitacién anual obligatoria del personal en proteccién de datos, confidencialidad y seguridad de

la informacion.

Evaluaciones de impacto en proteccion de datos (EIPD/DPIA) antes de introducir nuevos

tratamientos de alto riesgo.
Politicas internas de escritorio limpio, uso de dispositivos y teletrabajo.

Gestion de proveedores con cldusulas obligatorias de proteccion de datos y auditoria.

Articulo 28. Gestion y Notificacion de Incidentes de Seguridad

Ante la ocurrencia, sospecha o deteccion de un incidente de seguridad que comprometa datos personales,

la Clinica activara el protocolo de respuesta a incidentes, que contempla:

10.
11.
12.
13.

14.

15.

Contencidn inmediata del incidente y preservacion de evidencia digital.
Evaluacién del alcance, naturaleza y severidad.
Notificacion a la Superintendencia de Industria y Comercio conforme a la Circular 002 de 2015.

Notificacion a los Titulares afectados sin dilacién indebida, cuando el incidente suponga riesgo

alto para sus derechos y libertades.

Notificacion a la autoridad de control europea en un plazo no superior a 72 horas, si el RGPD

resulta aplicable.

Andlisis de causa raiz y adopcién de medidas correctivas documentadas.

Articulo 29. Conservacion y Supresion de Datos

La Clinica conservard los datos personales durante los plazos que exijan la ley y las buenas practicas

clinicas:

Historia clinica Minimo 15 afios desde ultimo Res. 839 de 2017 MSPS
contacto

Imagenes diagndsticas Minimo 15 afios Res. 1995/1999 y 839/2017

Datos de facturacién 10 afios Estatuto Tributario y Cédigo de

Comercio

Datos de marketing Hasta revocatoria del Ley 1581 de 2012
consentimiento

Registros de acceso (logs) 2 afios minimo Estdndar I1SO 27001

Una vez vencidos los plazos, los datos seran suprimidos o anonimizados de manera irreversible mediante

procedimientos certificados de destruccion de informacion.
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TITULO VIII — ACUERDOS DE CONFIDENCIALIDAD

Articulo 30. Confidencialidad del Personal Interno

Todo colaborador de la Clinica —profesionales de la salud, personal administrativo, auxiliares,
practicantes, contratistas y aprendices— suscribird, como condicidon esencial de su vinculacién, un

Acuerdo de Confidencialidad y Deber de Reserva Clinica (Anexo B), cuyas obligaciones minimas son:

a) Guardar reserva absoluta sobre cualquier informacion clinica, administrativa, financiera o comercial

a la que tenga acceso, incluso después de terminada la relacién laboral o contractual.

b) Abstenerse de divulgar, comentar, fotografiar, grabar o compartir imagenes, historias clinicas o

datos de pacientes por cualquier medio, incluidas redes sociales y mensajeria personal.
c) Utilizar los datos Unicamente para la finalidad legitima asignada a su rol.

d) Reportar de inmediato cualquier incidente, sospecha de acceso indebido o vulneracién de

seguridad.
e) Devolver o destruir, a la terminacion del vinculo, toda informacién y credencial de acceso.

f) Asumir las consecuencias laborales, civiles, penales y disciplinarias derivadas del incumplimiento,

incluidas las sanciones del articulo 269F del Cédigo Penal colombiano (violacidn de datos personales).

Articulo 31. Encargados del Tratamiento y Terceros

La Clinica solo transmite datos personales a terceros (laboratorios, centros de imagenologia, proveedores
tecnoldgicos, pasarelas de pago, servicios de telemedicina) que hayan celebrado con ella un Acuerdo de

Transmision de Datos / Encargado del Tratamiento (Anexo C), que contempla, como minimo:

¢ |dentificacion de las partes y del tratamiento autorizado.

¢ Finalidades especificas permitidas, con prohibicidén expresa de uso secundario.

e Obligacion de implementar medidas técnicas y organizativas equivalentes a las de la Clinica.

e Deberes de confidencialidad extendidos a todo el personal del encargado.

¢ Prohibicién de subcontratacion sin autorizacién escrita.

e Auditorias periddicas o presentacion de certificaciones (1ISO 27001, SOC 2, HIPAA compliance).
e Régimen de responsabilidad, indemnidad y penalidades.

e Obligacion de cooperacién en la atencion de derechos ARCO.

e Devolucidn o destruccion de datos al término del contrato.

Articulo 32. Laboratorios Dentales y Centros de Imagenologia

La relacion con laboratorios protésicos, centros de tomografia, servicios de impresion 3D y escaneo

intraoral externo exige suscripcién de Acuerdos de Encargo reforzados, con cldusulas especificas sobre:
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Transmision cifrada de archivos DICOM, STL, PLY y metadatos clinicos.
Uso exclusivo para la finalidad de fabricacidn del dispositivo o analisis solicitado.
Prohibicién de conservar copias mas alla del plazo técnicamente necesario.

Trazabilidad de entregas y recepciones.
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TiTULO IX — POLITICA DE COOKIES

Articulo 33. Uso de Cookies en el Sitio Web

El sitio web www.armoniadentofacial.co utiliza cookies y tecnologias equivalentes (pixeles,
identificadores de dispositivo, almacenamiento local) con el propdsito de ofrecer una experiencia de
navegacion segura, funcional y personalizada, medir audiencia y, con consentimiento explicito del
visitante, ofrecer contenidos personalizados.

Esta politica cumple con los lineamientos de la Directiva ePrivacy (2002/58/CE) y el RGPD para visitantes
residentes en la Unidn Europea, asi como con el California Consumer Privacy Act (CCPA) para residentes
de California, EE.UU.

Articulo 34. Tipologia de Cookies Utilizadas

Técnicas / estrictamente Funcionamiento del sitio, sesion, Interés legitimo (exento de
necesarias seguridad consentimiento)
De preferencias Idioma, regidn, configuracion de Consentimiento

usuario
Analiticas Medicion de audiencia, estadistica Consentimiento

anénima
Publicitarias Remarketing, perfiles publicitarios =~ Consentimiento explicito
De terceros Integracién de mapas, videos, Consentimiento explicito

redes sociales

Articulo 35. Gestion del Consentimiento y Preferencias
Al ingresar por primera vez al sitio web, el visitante visualizard un banner de cookies que le permitira:
16. Aceptar todas las cookies.
17. Rechazar las cookies no esenciales.
18. Configurar granularmente su preferencia por categoria.
19. Acceder en todo momento al panel "Gestionar cookies" ubicado en el pie de pagina.

El consentimiento otorgado podra ser revocado en cualquier momento, sin que esto afecte la licitud del
tratamiento previo a su retiro. La Clinica conserva el registro de consentimientos durante un periodo no

inferior a veinticuatro (24) meses como evidencia de cumplimiento.
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TITULO X — CONSENTIMIENTO INFORMADO PARA TELEMEDICINA Y
CONSULTA VIRTUAL

Clausula indispensable para servicios de teleconsulta

La presente cldusula desarrolla el consentimiento informado especifico exigido por la Resolucion 2654 de 2019
del Ministerio de Salud de Colombia para la prestacion de servicios de telesalud y telemedicina. Su aceptacion
es requisito sine qua non para acceder a la atencion virtual y debe firmarse de manera independiente al
consentimiento general del tratamiento de datos.

Articulo 36. Naturaleza y Modalidades del Servicio

La Clinica ofrece, como complemento de su atencidén presencial, servicios de telemedicina en las

siguientes modalidades reconocidas por la normativa colombiana:

a) Telemedicina interactiva (sincrénica): videoconsulta en tiempo real entre paciente y profesional.

b) Telemedicina no interactiva (asincrénica): envio diferido de informacién, imagenes o documentos

para analisis.
c) Tele-experticia: interconsulta entre profesionales.

d) Telemonitoreo: seguimiento remoto de variables clinicas postoperatorias.

Articulo 37. Limitaciones Clinicas y Alcance

El paciente declara comprender y aceptar que:

20. La teleconsulta es una herramienta complementaria, no sustitutiva, de la atencién presencial, y

sus alcances diagndsticos y terapéuticos estan limitados por la ausencia de examen fisico directo.

21. El profesional tratante podrd, en cualquier momento, determinar que el caso requiere consulta

presencial, procedimiento o derivacidn urgente, la cual serd recomendada al paciente.

22. Lateleconsulta no es apta para urgencias médicas u odontoldgicas; ante sintomas de emergencia
(sangrado abundante, dolor intenso, edema severo, signos de infeccion sistémica), el paciente debe

dirigirse al servicio de urgencias mas cercano.

23. La calidad de la videoconsulta depende de la conexidn a internet del paciente; interrupciones o

fallas técnicas podran requerir reprogramacion sin costo adicional.

Articulo 38. Plataformas Tecnolégicas y Seguridad

La Clinica utiliza plataformas de videoconferencia clinica que cumplen los siguientes requisitos:

e Cifrado extremo a extremo (E2EE) de la sefial de audio y video.

e Certificacion HIPAA-compliant y, cuando aplique, cldusula BAA firmada con el proveedor.
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* Acceso mediante enlace Unico, cifrado y de un solo uso, con sala de espera virtual.
¢ Almacenamiento de credenciales y metadatos en servidores con cifrado en reposo AES-256.

e Autenticacion del profesional mediante MFA y verificacion de identidad del paciente al inicio de la

consulta.

Articulo 39. Grabacion, Documentacidn y Registro Clinico

Respecto al tratamiento audiovisual de la teleconsulta, el paciente queda expresamente informado:

a) Toda teleconsulta genera un registro en la historia clinica electrdnica, con hora de inicio y fin,

motivo de consulta, hallazgos, plan y recomendaciones.

b) La Clinica podrd, con consentimiento explicito, adicional y especifico del paciente, grabar la sesién

con fines estrictamente clinicos, docentes o de auditoria de calidad.

c) El paciente queda notificado de la prohibicién absoluta de grabar, fotografiar o difundir la consulta

sin autorizacién expresa del profesional tratante, conforme al derecho al buen nombre e imagen.

d) Cualquier grabacién se conservara cifrada en los sistemas clinicos, con acceso restringido y por los

plazos de conservacidn de la historia clinica.

Articulo 40. Manifestacion de Consentimiento Informado para Telemedicina

Declaracion del paciente (formato incluido en Anexo D)

Yo, [nombre completo], identificado(a) con [documento], actuando en nombre propio o en representacion de
[paciente], declaro que he sido informado(a) en lenguaje claro y comprensible sobre la naturaleza, alcances,
beneficios, limitaciones y riesgos del servicio de telemedicina ofrecido por la Clinica Armonia Dento-Facial. He
tenido la oportunidad de formular preguntas y recibir respuestas satisfactorias. Autorizo de manera libre,
expresa e informada la realizacion de la teleconsulta y el tratamiento de mis datos personales y clinicos
exclusivamente para las finalidades descritas en la politica de privacidad. Reconozco que puedo revocar este
consentimiento en cualquier momento y solicitar atencion presencial.
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TITULO XI — DISPOSICIONES FINALES

Articulo 41. Vigencia, Actualizaciones y Control de Versiones

La presente politica entra en vigor desde la fecha de su publicacién en el sitio web oficial de la Clinica y
permanecera vigente hasta tanto no sea modificada por una versién posterior. La Clinica se reserva el
derecho de actualizarla para adaptarla a cambios normativos, tecnoldgicos o de negocio; las
modificaciones sustanciales seran notificadas a los Titulares por correo electrénico o mediante aviso
destacado en el sitio web, con una antelacion minima de diez (10) dias habiles antes de su entrada en

vigor.

Articulo 42. Legislacion Aplicable y Jurisdiccion

La presente politica se rige por las leyes de la Republica de Colombia. Sin perjuicio de lo anterior, para los
pacientes sujetos al RGPD o a la HIPAA se aplicaran, adicionalmente, las disposiciones mas protectoras
derivadas de dichas normativas. Cualquier controversia serd resuelta preferentemente por mecanismos

alternativos de solucidn de conflictos y, en subsidio, por los jueces competentes del domicilio de la Clinica.

Articulo 43. Autoridad de Control y Canal de Quejas

El Titular podrd presentar queja o reclamacion ante la autoridad competente:

a) Colombia — Superintendencia de Industria y Comercio (SIC): www.sic.gov.co - Carrera 13 No. 27-

00, Bogota - notificacionesjudiciales@sic.gov.co

b) Unidn Europea — Autoridad nacional de proteccion de datos del Estado miembro de residencia
(AEPD Espania, CNIL Francia, BfDI Alemania, etc.).

c) Estados Unidos — Office for Civil Rights (HHS.gov/OCR) para asuntos HIPAA.
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ANEXOS — FORMATOS TIPO

Anexo A — Formato de Autorizacion para el Tratamiento de Datos Personales

Yo, , identificado(a) con documento No.

, en calidad de Titular (o representante legal de

), actuando libre, expresa e informadamente, AUTORIZO a la Clinica

Armonia Dento-Facial, identificada con NIT , a recolectar, almacenar, usar, circular,

suprimir, transferir y transmitir mis datos personales de identificacidon, contacto, salud, imagenes
diagndsticas y financieros, con las finalidades descritas en la Politica de Tratamiento de Datos Personales,
que declaro haber leido y comprendido, y que se encuentra publicada en

www.armoniadentofacial.co/privacidad.
Marque con una X las finalidades que autoriza:

e [ ] Finalidades administrativas y de gestion de citas.

[ ] Finalidades asistenciales, clinicas y diagnésticas.

[ ] Uso de imagenes clinicas con fines de marketing o casos de estudio.

[ ] Transferencia internacional de mis datos para continuidad asistencial.

[ ] Envio de boletines, promociones y contenidos educativos.

Firma del Titular o representante legal: Fecha:

Anexo B — Acuerdo de Confidencialidad para Personal Interno

Entre la Clinica Armonia Dento-Facial y el (la) colaborador(a) , se

suscribe el presente Acuerdo de Confidencialidad y Deber de Reserva Clinica, en los siguientes términos:

PRIMERA — Obijeto. El (la) colaborador(a) se obliga a guardar reserva absoluta sobre toda informacion a
la que acceda en ejercicio de sus funciones, incluyendo datos personales de pacientes, historias clinicas,

imagenes diagndsticas, informacion financiera, procesos internos y secretos comerciales de la Clinica.

SEGUNDA — Alcance temporal. La obligacién de confidencialidad se mantendra durante la vigencia del
contrato laboral o de prestacidn de servicios y por un plazo de cinco (5) afios posteriores a su terminacion,

sin perjuicio de las obligaciones legales permanentes del secreto profesional.

TERCERA — Prohibiciones. Queda expresamente prohibido: (i) compartir informacién por cualquier
medio; (ii) fotografiar, grabar o copiar registros clinicos; (iii) acceder a informacién fuera del ambito de

sus funciones; (iv) divulgar credenciales; (v) retirar documentos o dispositivos sin autorizacion.

CUARTA — Consecuencias del incumplimiento. El incumplimiento serd causa justa de terminacion del
vinculo, sin perjuicio de las acciones penales (Art. 269F C.P.), civiles, disciplinarias y administrativas

correspondientes.
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Firmas: Colaborador C.C. Clinica (representante legal)

Fecha:

Anexo C — Acuerdo Marco de Encargo del Tratamiento (Resumen)

Este anexo contiene el modelo de acuerdo que la Clinica suscribird con todo encargado del tratamiento
(laboratorios, centros de imagenologia, proveedores de software clinico, pasarelas de pago, plataformas

de telemedicina, servicios en la nube). El texto completo se adjunta al contrato marco respectivo.
e Objeto y descripcién del tratamiento delegado.
e Categorias de datos e interesados.
e Duracion y finalidades especificas.
e Obligaciones técnicas y organizativas minimas (cifrado, MFA, auditoria).
* Régimen de subcontratacion (prohibicidn sin autorizacion escrita).
e Cooperaciéon ante derechos ARCO y ante incidentes.
e Devolucion / destruccidn certificada al término.
e Responsabilidad y penalidades.

e Clausulas contractuales tipo para transferencia internacional.

Anexo D — Consentimiento Informado para Telemedicina

Formato completo, firmable electrdnica o presencialmente, que reproduce la manifestacién del Articulo
40 con espacios para datos del paciente, fecha, firma y aceptacion expresa de cada uno de los numerales
del Titulo X.

Anexo E — Formato de Solicitud de Derechos ARCO

Nombre completo: Documento:

Correo / direccidon para notificaciones:

Derecho que ejerce (marque): [ ] Acceso [ ] Rectificacién [ ] Cancelacion [ ] Oposicidén [ ] Portabilidad

[ 10lvido [ ] Limitacion

Descripcion clara de la solicitud:

Documentos que anexa:

Firma: Fecha:

Versién 1.0 - Pagina 24 de 25 - www.armoniadentofacial.co



ARMONIA DENTO-FACIAL - Politica de Privacidad y Proteccién de Datos

IDENTIFICACION DOCUMENTAL

Documento: Sistema Integral de Protecciéon de Datos Personales, Politica de Privacidad y Acuerdos de

Confidencialidad.

Responsable: Clinica Armonia Dento-Facial — Oficial de Proteccién de Datos (DPO).
Version: 1.0 - Fecha de expedicién: abril de 2026.

Préxima revision programada: abril de 2027 o antes ante cambios normativos sustantivos.

Canal de contacto: protecciondedatos@armoniadentofacial.co | dpo@armoniadentofacial.co
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